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zrjak pisma: TP.382.139.2019 EK
Do:
Wykonawcy postepowania
0 udzielenie zamdwienia publicznego

Przetarg nieograniczony nr TP.382.139.2019 EK -~ ustuga serwisowa wraz z nadzorem autorskim zintegrowanego

dftyezy: szpitalnego systemu informatycznego eskulap, enova i planowanie pracy

Ng podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 roku Prawo zamoéwien publicznych (t.].
DZU.2018.1986) udzielam wyjasnien na zadane pytania:

TANIE NR 1: dotyczy SIWZ

.Pfosimy o potwierdzanie, ze Zamawiajgcy opisujgc przedmiot zaméwienia miat na mysli dostep do nowych
wersji i opieke serwisowg Zintegrowanego Systemu Informatycznego w sklad, ktérego wchodzg systemy:
Eskulap, Enova365 oraz Planowanie Pracy.”

O POWIEDZ

Zamawiajacy potwierdza.

PYITANIE NR 2: dotyczy Rozdziat | pkt. 1

~Prosimy o potwierdzenie, ze Wykonawca skfadajgcy oferte w niniejszym postepowaniu musi by¢é Producentem
opJogramowania Eskulap, Enova365 i Planowanie pracy lub posiada aktualng autoryzacje Producentéw wyzej
ienionego oprogramowania uprawniajgcg do $wiadczenia usfug aktualizacji systeméw oraz ustug
isowych”

OPOWIEDZ

Zamawiajacy potwierdza, ze Wykonawca skiladajgcy oferte w niniejszym postepowaniu musi by¢ Producentem
Ogrogramowania lub autoryzowanym partnerem producenta Oprogramowania, upowaznionym do $wiadczenia
usqug objetych niniejszym postepowaniem.

PYTANIE NR 3: dotyczy Rozdziat XVI pkt. 3

~PRosimy o poprawienia oczywistej omylki pisarskiej, Projekt Umowy stanowi zatgcznik nr 2 do SIWZ.”
OPOWIEDZ

Zanawiajacy potwierdza, ze wymieniony zatacznik posiada nr2 ~ Projekt Umowy.

PYITANIE NR 4: dotyczy Zatgcznik nr 1 do SIWZ, Formularz Ofertowy

Prosimy o potwierdzenie, ze Wykonawca w pozycji Ip.2 tabeli w kolumnie oznaczonej ,cena jednostkowa
nefto/1 miesigc” wpisuje warto$¢ jednostkowa za $wiadczenie dodatkowej godziny serwisowe i analogicznie w
dajszych pozycjach warto$¢ jednostkowg brutto, a w kolumnie cenna netto i cena brutto- warto$¢ jednostkowa
doflatkowej godziny serwisowej przemnozong przez ilo$¢ okreslong przez Zamawianego ti. 700 godzin.”
O}POWIEDZ

Zajnawiajacy potwierdza.

PYJITANIE NR 5: dotyczy Zatacznik nr 2 do SIWZ, Projekt Umowy, par. 2 pkt 14

,PRosimy o wskazanie zamknietego katalogu awarii krytycznej np. brak moZzliwosci przyjecia do szpitala,
wytlania dokumentacji pacjentowi itd. badZ modyfikacje zapiséw na: Awaria (bfgd krytyczny): Oznacza
syquacje, w ktorej nie jest mozliwe uzywanie Oprogramowania Aplikacyjnego z powodu uszkodzenia lub utraty
u programu, struktur danych lub zawartosci bazy danych.”
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O[POWIEDZ
Zgpdnie z SIWZ. Zamawiajgcy jednocze$nie informuje, ze awaria krytyczna dotyczy sytuacji, w ktorej
nigmozliwe jest wykonywanie podstawowych czynnosci w systemie.

PY[TANIE NR 6: dotyczy Zatgcznik nr 2 do SIWZ, Projekt Umowy, par. 2 pkt 16

simy o dopuszczenie udostepnienia 2 narzedzi rejestracji zgtoszen Help Desk: jeden dla systemu Eskulap
Jjeden dla systemu Enova365 oraz Planowanie Pracy (zmiana ta podyktowana jest wykorzystywanym juz
Z Wykonawce elektronicznym narzedziem zgloszen HelpDesk) Jednoczesnie prosimy o potwierdzenie, ze

zggdnie z regulaminem narzedzia udostepnionego przez Wykonawce.”
OQPOWIEDZ

ktdrego Zamawiajgcy uzyskat prawo do eksploatacji na podstawie udzielonej licencji.”
oQPOWIEDZ
Zafnawiajacy potwierdza.

PY[TANIE NR 8: dotyczy Zatgcznik nr 2 do SIWZ, Projekt Umowy, par. 2 pkt 25

LPrpsimy o dopuszczenie rozwigzania, w ktérym to Update poprzez zmiane numeru wersji nie bedzie
skgtkowac zmiang struktury bazy danych.”

ofPOWIEDZ

Zafnawiajgcy wyraza zgode.

PYJTANIE NR 9: dotyczy Zatacznik nr 2 do SIWZ, Projekt Umowy, par. 2 pkt 29

LPHpsimy o usuniecie podpunktu a), b) i d) poniewaz ich zakres mieSci sie w zakresie nadzoru
ekyploatacyjnego. Jednoczesdnie prosimy o potwierdzenie, ze w ramach gwarancji Wykonawca udostepni
Zapawiajgcemu dostep do aktualizacji systemu.”

OPOWIEDZ

Zgpdnie z SIWZ. Zamawiajacy informuje jednoczes$nie, ze gwarancja oznacza kazde zobowigzanie Wykonawcy
wopec Zamawiajgcego, podjete bez dodatkowej optaty, jesli dostarczone ustugi nie spetniajg specyfikacji
okieslonej w przedmiocie zamoéwienia.

PYJTANIE NR 10: dotyczy Zatgcznik nr 2 do SIWZ, Projekt Umowy, par. 3 pkt.7

~Pipsimy o dopuszczenie, aby prace wykonane na rzecz Zamawiajgcego w ramach opieki serwisowej wraz z
iloqcia roboczogodzin byty ewidencjonowane na protokole generowanym automatycznie na podstawie zgfoszen
o §tatusie ,zamkniete” z narzedzia HelpDesk, ktory to nie wymaga podpisu ze strony Zamawiajgcego i
Wilkonawcy.”

oPOWIEDZ

Zggdnie z SIWZ.

PYJTANIE NR 11: dotyczy Zatgcznik nr 2 do SIWZ, Projekt Umowy, par. 5 pkt.3

,Prbsimy o zmiane zapisu ,tgczne wynagrodzenie Wykonawcy z tytutu realizacji niniejszej umowy wynosi
............... zt brutto (sfownie: ............ z)” na ,tgczna cena Wykonawcy z tytufu realizacji niniejszej umowy
WYPOSI oo zt brutto (sftownie: ............ z#)” zgodnie z nomenklaturg Formularza Oferty. Podatek VAT

Zgpdnie z SIWZ.

PYITANIE NR 12; dotyczy Zatacznik nr 2 do SIWZ, Projekt Umowy, par. 5 pkt.4

LPrbsimy o usuniecie zapisu o wystawieniu faktury w ostatnim dniu miesigca. Wystawienie faktury w ostatni
dniu miesigca, ktéry nie jest dniem roboczy, jest niemozliwe. Dodatkowo w prace wykonane w danym miesigcu
obgjmujg réwniez ostatni dziert miesigca. Zgodnie z ustawg o VAT, fakture wystawia sie do 15 dnia miesigca
na$tepujagcego po miesigcu, w ktérym wykonano ustuge. Prosze o zmiane zapisu na ,Wynagrodzenie
Witkonawcy okre$lone w ust. 2 niniejszego paragrafu pfatne bedzie za dany miesigc z dofu, na podstawie
falury wystawionej do 15 dnia miesigca nastepujgcego po miesigcu, w ktérym ustugi byty Swiadczone”.
oPOWIEDZ

Zafnawiajgcy dopuszcza zaproponowane rozwigzanie
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PYTANIE NR 13: dotyczy Zatgcznik nr 2 do SIWZ, Projekt Umowy, par. 5 pkt.8

Plosimy o potwierdzenie, ze w przypadku skorzystania przez Zamawiajagcego z prawa opcji na ushugi
isowe moga one zosta¢ $wiadczone zdalnie badz w siedzibie Zamawiajacego (dojazd do siedziby
awiajgcego réwnowarto$¢ 2,5 godziny serwisowej).”

OPPOWIEDZ

awiajgcy potwierdza.

jodnie z orzecznictwem sgdowym dotyczgcym regulowania zobowigzan (patrz wyrok SN z dnia 14 stycznia
6 r. (I CSK 1094/14), dfugi pieniezne sg spefnione ze skutkiem umorzenia diugu z chwilg uznania rachunku
kowego wierzyciela. Prosze zatem o zmiane zapisu na: ,Za date zaptaty uznaje sie dzieri uznania rachunku
konawcy”.

OpPOWIEDZ

Zgpbdnie z SIWZ.

PYTANIE NR 15: dotyczy Zatgcznik nr 2 do SIWZ, Projekt Umowy, par. 13

,Pyosze o zmiane podstawy naliczania kar umownych z brutto na netto. Podatek VAT stanowi jedynie czynnik
cepotworczy niezalezny od woli Wykonawcéw i nie pozostaje w rzeczywistej dyspozycji Wykonawcy. Kwota
poplatku VAT wiliczona do ceny oferty (brutto) nie ma wplywu na korzysci ekonomiczne osiggane przez
Wykonawcow z tytutu wykonania zaméwienia. Bez znaczenia dla Wykonawcow jest tez wysoko$¢ aktualnej
stqwki podatku VAT i wynikajgca z niej kwota tego podatku wliczona do ceny. Podatek VAT jest podatkiem
Erednim, ktéry konstrukcyjnie ma by¢ — i co do zasady jest - neutralny ekonomicznie dla Wykonawcéw. W
Zafinym razie wysoko$c¢ tego podatku nie wplywa na korzy$ci ekonomiczne osiggane przez Wykonawcéw z
fu przysporzenia, ktérym jest wynagrodzenie netto za wykonanie przedmiotu zamoéwienia. Nawet, jesli
priyjac, ze zamawiajacy nie skorzysta z mozliwosci lub nie ma prawa do odliczania podatku VAT i 6w podatek
mqze prowadza¢ do zwigkszenia obcigzenia ekonomicznego Zamawiajgcego w zwigzku z wykonaniem
zapowienia, to jednak podatek VAT nie prowadzi do przysporzenia wykonawcy dodatkowych korzysci. Tym
safnym podatek VAT nie powinien mie¢ wpfywu na wysoko$¢ naliczania kar umownych, pozwalajgc zachowaé
pofistawowg funkcje neutralnosci tego podatku w obrocie gospodarczym. Kara umowna ma charakter
prgwencyjno-motywacyjny dla Wykonawcy i powinna odja¢ przysporzeniu Wykonawcy, ktérym jest przychéd
(wynagrodzenie netto). Ujmowanie podatku VAT w cigzar podstawy naliczenia kary umownej, sugeruje
obtigzenie (opodatkowanie) warto$ci tej podstawy podatkiem VAT. Z art. 5 ust. 1 pkt. 1 ustawy o VAT wynika,
ze| opodatkowaniu tym podatkiem podlega odpfatna dostawa fowaréw i odpfatne Swiadczenie usfug na
terytorium kraju. Przepisy krajowe nie przewidujg i nie dopuszczajg opodatkowania podatkiem VAT kary
unfownej, poniewaz kara umowna nie stanowi wynagrodzenia za wykonane czynnoSci, co potwierdza
ordecznictwo sgdowoadministracyjne. Kara umowna ma jedynie uczyni¢ Zamawiajgcemu zados$¢ w zwioce
wykonania przedmiotu umowy i nie powinna w swej podstawie i warto$ci uwzglednia¢ podatku od towaréw i

mawiajgcy w wykazie aplikacji objetych ustugami serwisowymi wskazat miedzy innymi moduty Gospodarka
ferialowa i Zywieniowa. Producent oprogramowania Enova 365, Soneta, nie oferuje w swoim asortymencie
talch licencji. Funkcjonalno$ci realizujgce procesy zwigzane z powyzszym obszarem realizuje licencja modutu
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Handel. Prosimy o potwierdzenie, ze powyzisze rozwigzanie zostanie uznane przez zamawiajgcego jako
spptnienie warunkéw SIWZ.”

OBPOWIEDZ

awiajacy potwierdza.

PYTANIE NR 19: dotyczy Zatgcznik nr 2 do Projektu Umowy pkt. 6 ppkt. e)

,Pfosimy o dodanie dalszej czesci podpunktu: (...) W pozostafych sytuacjach, majgcych wplyw na zapewnienie
fosci funkcjonowania Szpitala w terminie mozliwie najszybszych, jednak nie dtuzszym niz 14 dni od daty ich
ogjoszenia.

Pdgostawienie zapiséw w obecnym ksztaicie sprawia, ze $wiadczenie jest niemozliwe do spefnienia poniewaz
jeq zalezne od vacatio legis, obszaru i zakresu wprowadzonych zmian prawnych a terminy sg poza kontrolg
Wykonawcey jak i producenta oprogramowania.”

OPOWIEDZ

awiajgcy wyraza zgode na zaproponowany zapis.

PYTANIE NR 20: dotyczy Zatgcznik nr 2 do Projektu Umowy pkt. 6 ppkt. i)

,Pgosimy o potwierdzenie, ze Zamawiajgcy dopuszcza jako rozwigzanie przywr6cenie ostatniej poprawnie
dzgatfajgcej wersji do czasu udostepnienia prawidlowo funkcjonujacej wersji przez producenta?”

OPOWIEDZ

awiajgcy dopuszcza zaproponowane rozwigzanie.

PYTANIE NR 21: dotyczy Zatgcznik nr 2 do Projektu Umowy pkt. 8 ppkt. f)

~PRosimy o modyfikacje zapiséw na:

~Ufzymywanie oprogramowania w zgodnosci z aktualnym stanem prawnym oraz wytycznymi organizacyjno-
teghnologicznymi dla systeméw poprzez:

- Sjate monitorowanie funkcjonowania oprogramowania w miejscach jego instalacji

- apalize zmian ustawowych zwigzanych bezposrednio z systemem ochrony zdrowia

nalize zmian ustawowych zwigzanych z aspektami posrednio (system ubezpieczen, finanséw, czy
adinistracji publicznej) dotyczacymi systemu ochrony zdrowia”

Popostawienie zapiséw w obecnym ksztalcie jest sprzeczne z zasadami wspoizycia spotecznego, dobrymi
obfczajami oraz przenosi nadmiernie odpowiedzialno$¢ na  Wykonawce, co uniemozliwia zfozenie
odpowiedzialnej oferty bgdZ znaczgco wpfywa na warto$¢ ceny.

Wykonawca w ramach postepowania nie moze ponosi¢ nieograniczonej odpowiedzialno$ci za dostarczanie
ych funkcjonalnosci wynikajacych ze zmiany przepiséw prawa, ktére w momencie przygotowania ofert nie
mozliwe do przewidzenia, a ktére Zamawiajacy mozne otrzymaé z bezpfatnych aplikacji udostepnionych
z Ustawodawce badZ realizowaé za pomocg og6lnie dostepnych narzedzi. Wykonawca nie moze ponosi¢
owiedzialno$ci materialnej za udostepnienie/dostarczenie nowych moduféw oprogramowania w ramach
rawy komfortu pracy Zamawiajgcego jesli nie jest to zmiana funkcjonalno$ci dostarczonej w ramach
iadanej licencji w dniu podpisania z Zamawiajgcym umowy o $wiadczenie ustug.”

POWIEDZ

awiajgcy wyraza zgode.

ANIE NR 22: dotyczy Zatacznik nr 2 do Projektu Umowy, Zasady swiadczenia ustug-tabela skrécona

simy o potwierdzenie, Zze usuwanie bledoéw mozZe odbywaé sie poprzez zdalne potgczenia a terminy
izacji ustug zdalnych bedg obowigzywaly wéwczas kiedy Zamawiajacy udostepni bezpieczne potgczenie
Ine. W przypadku braku takiego dostepu terminy realizacji ustug moga sie przedfuzac i tym samym moga
niedochowane co nie bedzie miafto odzwierciedlenia w konsekwencjach dochowania terminéw realizacji

”

ANIE NR 23: dotyczy Zatgcznik nr 2 do Projektu Umowy, Szczegotowy zakres oraz warunki realizacji ustug
simy o potwierdzenie ze czasy realizacji ustug przez Wykonawce ograniczone sg do dziatan na ktére ma on
ny wpfyw, ustugi, ktére wymagajg realizacji przez producenta oprogramowania (wymagajace np. modayfikacji
u Zrédfowego lub wykonania prac, ktére realizowane sg na specjalne zyczenie Zmawiajgcego) wylgczone sg
zaséw obowigzujgcych Wykonawce. Obarczanie odpowiedzialnoscia wylgcznie jednej ze stron za
ntualne dziatania drugiej ze stron, ktére pozostajg poza jakgkolwiek kontrolg obarczonego
owiedzialno$cig Wykonawcy jest sprzeczne z zasadami wspofzycia spofecznego.”

OPOWIEDZ

Zafnawiajacy potwierdza.
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PYTANIE NR 24: dotyczy SIWZ

~Z§¢ wzgledu na zakres przedmiotu umowy prosimy o potwierdzenie, ze Zamawiajgcy zaakceptuje umowe
Pqwierzenia przetwarzania danych osobowych wedfug wzoru Wykonawcy, badZ tez prosimy o dolgczenie
zajgcznika przez Zamawiajgcego. Dokiadne okre$lenie zasad przetwarzania jest niezbedne do realizacji ustug
opfeki serwisowej i jakichkolwiek dziatari Wykonawcy u Zamawiajgcego.”

OPOWIEDZ

Zgmawiajgcy dotgcza do dokumentacji przetargowej umowe powierzenia danych.

UWAGA:
Zgmawiajgcy przedtuza termin skiadania oferta do 20.12.2019 r. do godziny 11:00. Otwarcie ofert odbedzie sie
1115,

z up. DY /00
§pitala Woisy £ f S

o sndrad i

aych
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Zatgcznik Nr 3
do umowy nr ..../2019 z dnia

Projekt do Umowy powierzenia przetwarzania danych osobowych nr .............................
zawarte] dnia ......................

pomiedzy Szpitalem Wojewddzkim im. M. Kopernika w Koszalinie z siedzibg 75-851 Koszalin,
ul. T. Chatubinskiego 7, zarejestrowanym w rejestrze przedsiebiorcow pod numerem KRS 0000006505,
NIP:669-10-44-410, Regon 330006292-00036, reprezentowanym przez: Andrzeja Kondaszewskiego -
Dyrektora Szpitala zwanym dalej: Ustugodawca, Administratorem

a
..., wpisana do Krajowego Rejestru Sadowego
PIZEZ ot ..., postugujagcg sie nadanym  numerem
NIP o oraz REGON: .........ccoovviiiiinnns,

zwanych tgcznie Stronami, za$ kazda z osobna Strona.

1. Strony oswiadczajg, ze zawarly w dniu ................... r. umowe, na podstawie ktorej Ustugobiorca
Swiadczy na rzecz Ustugodawcy ustugi serwisowe wraz z nadzorem autorskim zapewniajgce biezgca
eksploatacje Zintegrowanego systemu informatycznego bedgcego w posiadaniu Ustugodawcy
tj.: Eskulap, Enova, Planowanie Pracy dalej jako ,, Ustuga serwisowa”, na zasadach w niej okreslonych,
dalej jako: ,Umowa Gtéwna”, przy czym Strony zgodnie potwierdzaja, ze niniejsza Umowa powierzenia
przetwarzania danych osobowych, dalej jako ,Umowa powierzenia” obowigzuje Strony przez caty okres
Swiadczenia przez Ustugodawce Ustugi serwisowe;.

2. Strony oswiadczajg, ze nalezyte Swiadczenie Uslugi Serwisowej wymaga oraz uzaleznione jest od
dostepu Ustugobiorcy do Zintegrowanego systemu informatycznego, w ktdrym przetwarzane sg dane
osobowe, o ktérych mowa w § 2 ust. 2 Umowy powierzenia i stanowigce przedmiot przetwarzania na
mocy niniejszej Umowy powierzenia.

3. Celem Umowy powierzenia jest ochrona praw i wolnosci osé6b, ktorych dane dotyczg oraz realizacja
obowigzkéw Stron wynikajgcych z ochrony powierzonych do przetwarzania danych osobowych
/informaciji, w trybie art. 28 ogélnego rozporzadzenia o ochronie danych (RODO).

g1
Podstawy prawne i organizacyjne

1. Przetwarzanie danych osobowych z tytulu realizacji Umowy Giownej odbywac¢ sie bedzie

w zgodzie i w oparciu o przepisy prawa, dokumenty systemu normalizacji, w szczegolnosci:

1) RODO - Rozporzadzenia  Parlamentu  Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) .

2) Ustawa o ochronie danych osobowych — ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych.

3) Ustawa o prawach pacjenta - ustawa z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta.

4) Ustawa o $wiadczeniach opieki zdrowotnej - ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej ze $rodkéw publicznych.

5) Kodeks Cywilny - ustawa z dnia 23 kwietnia 1964 .

6) Rozporzadzenie w sprawie dokumentacji medycznej - rozporzadzenie Ministra Zdrowia z dnia
9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania.

7) Rozporzadzenie KRl - rozporzgdzenie Rady Ministrow 2z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.



8) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen,
9) PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem.

§2
Cel, przedmiot Umowy

1. Na podstawie niniejszej Umowy powierzenia Ustugodawca powierza Ustugobiorcy do przetwarzania dane
osobowe, z zastrzezeniem, ze Ustugobiorca :

1) zobowigzuje sie do przetwarzania danych zgodnie z postanowieniami Stron oraz z zachowaniem wymo-
goéw okreslonych w powszechnie obowigzujacych przepisach prawa dotyczacych ochrony danych osobo-
wych,

2) jest uprawniony do przetwarzania danych osobowych, wytgcznie w takim celu i w granicach, w jakich

jest to niezbedne do nalezytego wykonania Umowy Gtéwne;j.

2. Ustugobiorca bedzie przetwarzat dane znajdujgce sie w bazie danych Zintegrowanego systemu informa-
tycznego ESKULAP, w skiad ktérego wchodzg oprogramowania o nazwie: Enova, Planowanie Pracy,
Eskulap:

a) dane osobowe podmiotow bedacych pacjentami Ustugodawcy, w tym dane zaliczane do szczegolnej

kategorii (jednostkowe dane medyczne) oraz dane identyfikacyjne,

b) dane identyfikacyjne personelu Ustugodawcy,

3. Uslugobiorca, jak rowniez pracownicy/wspoétpracownicy/serwisanci/:

1) nie decydujg o celach i srodkach przetwarzania danych osobowych /informacji powierzonych im do
przetwarzania,

2) nie sg uprawnieni do zaktadania oraz posiadania bez uprzedniej zgody Ustugodawcy jakichkolwiek kopii
dokumentoéw zawierajgcych dane osobowe /informacje, w szczegdlnosci w poczcie elektronicznej, na
dyskach komputerowych i nosnikach elektronicznych, jak rowniez wykorzystywania zebranych danych
osobowych/informaciji dla celéw innych niz wynikajgce z realizacji Umowy Gtéwnej,

3) nie sg uprawnieni do przechowywania danych osobowych/informacji przez czas dtuzszy niz wynikajgcy

z realizacji Umowy Gtéwnej lub stosownych przepiséw prawa.

§3
Poufnos¢ powierzonych do przetwarzania danych osobowych

1. Strony oswiadczajg, ze dane osobowe powierzone do przetwarzania na podstawie niniejszej Umowy
powierzenia i wszelkie informacje, o ktérych Strony uzyskajg wiadomosé w zwigzku z zawarciem
i wykonywaniem Umowy Gtéwnej sg poufne, posiadajg wartos¢ aktywow chronionych i co do swej istoty
nie sg jawne.

2. Dane osobowe stanowig informacje chronione tajemnicg zawodowg os6b wykonujgcych zawdd medyczny,
chronione ustawg o prawach pacjenta, Rozporzgdzeniem (RODO) i przepisami prawa powszechnie
obowigzujgcego.

3. Obowigzek zachowania w tajemnicy powierzonych do przetwarzania danych osobowych/informaciji,
posiadajagcych wartosé¢ aktywoéw chronionych, a takze materiatbw uzyskanych w zwigzku
z zawarciem i realizacjag Umowy Giéwnej obejmuje wszystkich uczestnikbw w trakcie i po realizacji
niniejszej Umowy, w szczegoélnosci dotyczy; sposobéw ich zabezpieczania, zakazu ujawniania
w jakiejkolwiek formie tresci informaciji i udostepniania danych osobowych/informacji innym podmiotom,
bez pisemnej zgody Ustugodawcy i obowigzuje przez czas nieoznaczony.

4. Ustugobiorca, jak i jego pracownicy/ wspoétpracownicy/ serwisanci zobowigzani sg do zachowania

w tajemnicy danych osobowych/ informacji zwigzanych z pacjentem, takze po $mierci pacjenta.
5. Obowigzek zachowania w tajemnicy danych osobowych/informacji nie dotyczy;
1) obowigzku ujawniania, wynikajgcego z bezwzglednie obowigzujgcych przepiséw prawa,
2) druga Strona wyrazita zgode na jej ujawnienie,
3) staly sie powszechnie znane wskutek okolicznosci od Stron niezaleznych,
4) sg niezbedne do $wiadczenia na rzecz kazdej ze Stron ustug przez podmioty zobowigzane
do zachowania tajemnicy zawodowej, w szczegdlnosci biegtych rewidentéw, radcéw prawnych.



6. Ustugobiorca zobowigzuje sie, ze w ramach realizacji niniejszej Umowy powierzenia, bedzie dopuszczat
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do przetwarzania powierzonych mu danych osobowych wytgcznie osoby, ktérym udzielit stosownego upo-
waznienia. Ustugobiorca zapewnia, ze osoby upowaznione przez niego do przetwarzania danych osobo-
wych i uczestniczace w operacjach przetwarzania danych, w ramach realizacji Ustugi serwisowe;j :

1) zostaly przeszkolone z bezpieczenstwa informacji i ochrony danych osobowych zgodnie z wymaga-
niami 8 20ust. 2 pkt 6 KRl i art.39 RODO oraz zobowigzane do zachowania tajemnicy przetwarzanych
danych bezterminowo, a informacji dotyczgcych pacjentow, takze po $mierci pacjenta,

2) uzyskajg dostep do powierzonych do przetwarzania danych osobowych wytgcznie na uprzednie wy-
razne polecenie Ustugodawcy z zastrzezeniem, sytuacji, w ktérych powszechnie obowigzujacy przepis
szczegOlny stanowi inaczej.

§4
Polecenie przetwarzania

Ustugobiorca przetwarza dane osobowe wytgcznie na udokumentowane polecenie Ustugodawcy.
Strony postanawiaja, ze zawarcie niniejszej Umowy powierzenia stanowi udokumentowane polecenie
Ustugodawcy, o ktérym mowa w RODO.

Ustugodawca oswiadcza, ze jest Administratorem powierzonych Ustugobiorcy do przetwarzania danych
osobowych/ informaciji.

. Ustugobiorca potwierdza, ze jest Administratorem w stosunku do danych osobowych oséb uczestniczgcych

w wykonaniu Umowy Gtownej, w tym w stosunku do danych os6b odpowiedzialnych za nadzor i kierowanie
Zespotem pracownikow/ wspétpracownikéw/ serwisantow.

. Strony wzajemnie o$wiadczaja, ze posiadajg zgode 0s06b, o ktérych mowa w niniejszej Umowie powierzenia

do przetwarzania ich danych osobowych, tj. imienia i nazwiska, numeru telefonu oraz adresu e-mail oraz,
ze dane te bedg przetwarzane przez kazda ze Stron wytgcznie dla potrzeb wykonywania Umowy Giéwnej,
przez okres jej trwania z uwzglednieniem ustawowych terminéw przechowywania dokumentacji dla celéw
podatkowych - w trybie i na zasadach okreslonych
w rozporzgdzeniu RODO.

SposOb przetwarzania danych polegac¢ bedzie w szczegdlnosci na wykonywaniu czynnosci okreslonych
w 8§ 3, 7 i 8 Umowy Gtownej i Zalgczniku nr 1, 2 do w/iw Umowy Gtéwnej.

Ustugobiorca zobowigzany jest do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora stosownie do tresci art. 30 RODO.

. Realizacja Umowy powierzenia, nie moze powodowaé zakldcenia udzielania $wiadczehn zdrowotnych,

w szczegoblnosci w zakresie zapewnienia, bez zbednej zwioki, dostepu do danych zawartych
w dokumentacji medyczne;j.

Powierzone Ustugobiorcy dane osobowe /informacje, nie mogg byé wykorzystywane przez Strone, jak
i przez jego pracownikow/ wspotpracownikéw/ serwisantéw w inny sposéb niz w celu opisanym
w niniejszej Umowie.

§5
Podpowierzenie danych

. Jezeli nalezyta realizacja obowigzkéw wynikajgcych z Umowy Giéwnej bedzie tego wymagata, Ustugobiorca

moze dokona¢ dalszego powierzenia przetwarzania danych osobowych.

. Warunkiem dalszego powierzenia danych osobowych jest zgoda Ustugodawcy i uprzednie powiadomienie

o tym fakcie, z jednoczesnym oswiadczeniem, ze podmiot, ktéremu podpowierzono dane osobowe
(podwykonawca przetwarzajgcy dane) spetnia wymogi okreslone w: 8 17 Umowy Gtéwnej i w art.28 RODO
oraz, ze zostanie to zagwarantowane w dalszej umowie powierzenia.

. Uprawnienia podmiotu, ktéremu Ustugobiorca powierzy dane osobowe nie mogg by¢ szersze anizeli

uprawnienia, ktore Strona uzyskata w wyniku niniejszej Umowy.
Powiadomienie o wybranym podmiocie przetwarzajgcym przez Ustugobiorce moze by¢ dokonane
w formie pisemnej lub elektroniczne.



5. Uprawnienie dotyczgce powiadomienia o podmiocie przetwarzajgcym nie wytgcza mozliwosci wyrazenia
sprzeciwu przez Ustugodawce.

6. W przypadku wyrazenia sprzeciwu Uslugobiorca dotozy starannosci przy wyborze podwykonawcy
i przeprowadzi proces weryfikacji pod kgtem zgodnosci z prawem i bezpieczenstwa przetwarzania danych
osobowych.

7. Uprawnienie do dalszego powierzania danych osobowych przez Ustugobiorce nie obejmuje przekazywania
danych do panstwa trzeciego, w rozumieniu art. 44 RODO. W takim wypadku wymagana jest zgoda
Ustugodawcy.

§6
Bezpieczenstwo przetwarzania danych osobowych/informac;ji

1. Ustugobiorca zobowigzuje sie do odpowiedniego zabezpieczenia powierzonych danych osobowych przy
ich przetwarzaniu. W tym celu Ustlugobiorca oswiadcza, ze stosowa¢ bedzie s$rodki techniczne
i organizacyjne zapewniajgce odpowiedni poziom bezpieczenstwa odpowiadajgcy stopniowi ryzyka zwigza-
nego z przetwarzaniem powierzonych danych osobowych, a w szczegélnosci zabezpieczy dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem przepisow o ochronie danych osobowych oraz zmiang, utratg, uszkodzeniem lub zniszcze-
niem. W celu wykonania obowigzku, o ktorym mowa w niniejszym ustepie, Ustugobiorca zobowigzany jest
prowadzi¢ dokumentacje opisujacg sposéb przetwarzania danych.

2. Oceniajgc, czy stopieh bezpieczenstwa jest odpowiedni Ustugobiorca uwzglednia ryzyko wigzgce sie
Z przetwarzaniem, w szczegoélnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych, przez osoby nie osiadajgce w tym
zakresie stosownego upowaznienia/uprawnienia do przetwarzania danych osobowych /informacji, majgc na
uwadze zapewnienie danym osobowym/ informacjom nastepujgcych atrybutéw: poufnosci, dostepnosci i
integralnosci informacji z uwzglednieniem autentycznosci, rozliczalno$ci i niezawodnosci.

3. Stosowane przez Ustugobiorce $rodki organizacyjno-techniczne podlegajg aktualizacji wraz z postepem
technicznym i dalszym rozwojem technologii, moga by¢ w razie potrzeby korygowane przez Ustugobiorce,
pod warunkiem, ze korekta taka nie spowoduje obnizenia ochrony w stosunku do poziomu okreslonego we
wczesniej przedstawionym opisie i deklaracji producentéw systemow, o ktérych mowa w przedmiocie
umowy.

4. Ustugobiorca gwarantuje, ze dostep do powierzonych danych osobowych/ informacji moga mie¢ jedynie
pracownicy/ wspétpracownicy/ serwisanci, ktérzy otrzymali stosowne upowaznienie do przetwarzania
danych osobowych/ informacji. Ustugobiorca zobowigzuje sie do zmiany formy zatrudnienia
wspoitpracownikéw/ serwisantéw w przypadku zmiany przepisow prawnych okreslajacych warunki
powierzenia do przetwarzania jednostkowych danych medycznych.

5. Uslugobiorca zobowigzuje sie do aktualizowania informacji zawartych w Zalgcznikach nr 2 i 2 A do niniejszej
Umowy i informowania o tym fakcie Ustugodawce.

6. Ustugobiorca odpowiada za dziatania i zaniechania osob upowaznionych do przetwarzania danych
osobowych/informaciji, jak za dziatania lub zaniechania wilasne.

7. Ustugobiorca zobowigzuje sie do nadzoru pracownikéw/ wspoétpracownikow/ —serwisantow/
nad przestrzeganiem zasad bezpieczenstwa poleconych do przetwarzania danych osobowych/ informaciji.
8. Zasady dostepu do danych osobowych/ informacji realizowanych przez potgczenie VPN reguluje Zatgcznik

nr 1 do Umowy powierzenia.

9. Pracownicy/wspotpracownicy/ serwisanci w przypadku wykonywania w siedzibie Ustugodawcy czynnosci
objetych Umowg Gldéwng zobowigzani sg nosi¢ w widocznym miejscu identyfikatory zawierajgce imie
nazwisko oraz funkcje tej osoby.

10. Uslugodawcy przystuguje prawo weryfikacji tozsamosci osob, o ktérych mowa w § 6
pkt. 9 niniejszej Umowy powierzenia.

11. Ustugobiorca zobowigzany jest wspétpracowa¢ z Ustugodawcg w zakresie udzielania odpowiedzi na
zgdanie osoby, ktérej dane dotyczg, opisane w rozdziale Il RODO.

12. Majac na uwadze szczegdélny charakter przetwarzanych danych Ustugobiorca zobowigzany jest wspierac
w wywigzywaniu sie przez Ustugodawce z obowigzkéw okreslonych w art.32-36 RODO.

13. Strony ponizej podajg dane kontaktowe do osdb petnigcych funkcje Inspektora ochrony danych:



a) po stronie Ustugobiorcy: ..........cooooiiiiiiii i,

e-mail: ... tel

15. W przypadku zmiany osoby petnigcej obowiagzki Inspektora ochrony danych, Strony obowigzane sg do
niezwtocznego poinformowania drugiej Strony Umowy o zaistniatej zmianie.

16. W przypadku wystgpienia zagrozen mogacych mie¢ wplyw na odpowiedzialnos¢ Ustugodawcy
za przetwarzanie powierzonych danych osobowych/ informacji, Ustugobiorca zobowigzany jest niezwtocz-
nie podja¢ dziatania w celu ich usuniecia.

17. W sytuacji stwierdzenia naruszenia ochrony danych osobowych Ustugobiorca zobowigzany jest niezwiocz-
nie poinformowaé o tym fakcie Ustugodawce, w formie elektronicznej na adres ip@swk.med.pl. i do wia-
domosci Inspektoréw ochrony danych, ktérych mowa w ust.14. Informacja przekazana powinna zawierac
€O najmniej :

1) opis charakteru naruszenia oraz o ile to mozliwe wskazanie kategorii i przyblizong liczbe oséb, ktérych
dane zostaty naruszone,

2) ilos¢ i rodzaj naruszonych danych,

3) opis konsekwencji naruszenia ochrony danych osobowych,

4) opis zastosowanych lub proponowanych do zastosowania przez Wykonawce srodkéw zaradczych,
minimalizujgcych negatywne skutki.

18. Zgtoszenie naruszenia ochrony danych osobowych powinno by¢ przestane w sposéb zapewniajacy
bezpieczenstwo przekazywanych informacji, z wykorzystaniem szyfrowania danych.

19. Zmiana adresu e-mail lub zmiana sposobu zgloszenia naruszenia ochrony danych osobowych
nie stanowi zmiany niniejszej Umowy.

20. Uslugobiorca w przypadku postepowania sgdowego zobowigzany jest do udzielenia Ustugodawcy
wsparcia.

21. Strony niniejszej Umowy zobowigzujg sie do wzajemnego informowania sie o wszelkich czynnosciach
prowadzonych z wlasnym udzialem w sprawach dotyczgcych ochrony danych osobowych,
bezpieczenstwa informacji, prowadzonych w szczegélnosci przed organem nadzorczym wiasciwym do
ochrony danych osobowych, urzedami publicznymi lub organami ochrony prawnej majgcych bezposredni
zwigzek z realizacjg niniejszej Umowy.

§7
Odpowiedzialno$é

Ustugobiorca jest odpowiedzialny w petnej wysokosci do pokrycia rzeczywistej szkody, jakg wyrzadzi
Ustugodawcy lub osobom trzecim, w wyniku niezgodnego z niniejsza Umowg powierzenia i przepisami
Rozporzgdzenia (RODO), przetwarzaniem danych osobowych/informaciji, co nie wylgcza wyréwnania
Ustugodawcy poniesionej szkody.

§8
Prawo kontroli

1. Ustlugodawcy przystuguje prawo kierowania zapytan do Ustugobiorcy w zakresie prawidtowosci wykonania
obowigzkéw dotyczgcych zabezpieczania powierzonych danych osobowych/informacji chronionych.

2. Uslugobiorca zobowigzuje sie do udzielania Ustugodawcy wszelkich informacji niezbednych
do wykazania przez Ustugodawce sie ze wszystkich obowigzkéw okreslonych w Umowie powierzenia,
w przepisach prawa, ze szczegbélnym uwzglednieniem Rozporzadzenia (RODO).

3. Uslugodawca zastrzega sobie prawo do kontroli przez swoich upowaznionych przedstawicieli sposobéw
oraz $rodkéw zabezpieczajgcych dane osobowe/informacje polecone do przetwarzania, polegajgcej na
zadaniu udzielania pisemnej informacji lub wyjasnieh oraz w uzasadnionych przypadkach kontroli miejsc



przetwarzania danych. Ustugodawca w celu sprawdzenia prawidtowo$ci przetwarzania oraz
zabezpieczenia danych osobowych/ informaciji, powiadomi Ustugobiorce o zamiarze przeprowadzenia
przedmiotowe] kontroli, w terminie wspdlnie ustalonym przez Strony, nie pézniej jednak niz 3 dni robocze
od dnia powiadomienia o zamiarze przeprowadzenia kontroli.

4. W przypadku powziecia przez Ustugodawce wiadomosci o razgcym naruszeniu zobowigzan wynikajgcych
Z przepiséw ustawy o ochronie danych osobowych/ Rozporzadzenia (RODO) oraz wymagan prawnych
lub niniejszej Umowy powierzenia Ustugodawcy przystuguje uprawnienie do dokonania niezapowiedzianej
kontroli.

5. Ustugobiorcy przystuguje prawo do odmowy udzielenia pisemnej informacji lub wyjadnien oraz udzielenia
dostepu do miejsc przetwarzania danych osobowych, prawo ograniczenia wglagdu do dokumentéw, jesli
informacje, dokumenty lub ich czesci zawierajg tajemnice przedsiebiorstwa lub ich ujawnienie grozitoby
ujawnieniem innych tajemnic podlegajgcych ochronie na podstawie odrebnych przepiséw.

6. Uslugobiorca jest zobowigzany do zastosowania sie do zalecen pokontrolnych sformutowanych przez
Ustugodawce dotyczgcych zabezpieczenia danych osobowych/ informaciji, ktérych przetwarzanie zostato
polecone Ustugobiorcy.

89
Czas trwania Umowy

Niniejsza Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez obie Strony i zostaje zawarta na
okres, w jakim Podmiot Przetwarzajgcy swiadczy na rzecz Administratora ustugi serwisowe wraz z nadzorem
autorskim zapewniajgce biezgcg eksploatacje Zintegrowanego systemu informatycznego ESKULAP.

§10

W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy powszechnie obowigzujgcego
prawa polskiego, w tym Kodeksu Cywilnego.

§11

Wszelkie zmiany lub uzupetnienia w Umowie wymagajg zachowania formy pisemnej pod rygorem niewaznosci.
§12

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
8§13

Zatgczniki: Nr 1 pn. , Zasady dostepu do danych osobowych / informacji Ustugodawcy poprzez potgczenie
VPN”, Nr 2 pn. , Lista os6b upowaznionych przez Ustugobiorce do wykonywania czynnosci serwisowania
w siedzibie Ustugodawcy” , Nr 2 A, Lista 0os6b upowaznionych przez Ustugobiorce do zdalnego dostepu VPN".

§14
Spory wynikie z zastosowania tej Umowy rozpatrywane bedg przez sad whasciwy dla siedziby Ustugodawcy.

Ustugobiorca Ustugodawca



Zatgcznik nr 1
do Projektu Umowy powierzenia przetwarzania danych osobowych

Zasady dostepu do danych osobowych/informaciji Zleceniodawcy poprzez potgczenie VPN.

1. Zleceniobiorca dostarczy zewnetrzng adresacje IP, z ktorej bedzie mozliwe zestawienie Zdalnego
Dostepu do sieci teleinformatycznej Zleceniodawcy oraz zapewni po swojej stronie mozliwosé

realizacji bezpiecznego potgczenia VPN.

2. Potgczenie VPN musi by¢ skonfigurowane w sposéb gwarantujgcy zachowanie poufnosci
i rozliczalnosci dostepu do danych za pomoca systemu monitorowania i logowania dziatan

pracownikoéw Zleceniobiorcy.

3. Potaczenie VPN do zasobdw Zleceniodawcy odbywa sie wylacznie za posrednictwem firmowej sieci

Zleceniobiorcy.

4. Dostep do zdalnego potaczenia VPN mozliwy jest wytgcznie dla pracownikéw upowaznionych przez

Zleceniobiorce.

5. Zdalny dostep do danych osobowych/informacji Zleceniodawcy jest realizowany wytgcznie za

pomoca sprzetu nalezgcego do Zleceniobiorcy zabezpieczonego systemem antywirusowym.

6. Pracownicy Zleceniobiorcy korzystajgcy z komputeréw przenosnych zobowigzani sg do zachowania
zabezpieczen kryptograficznych dyskéw twardych, do zachowania szczegoélnej ostroznosci

podczas transportu oraz nieudostepniania sprzetu osobom nieupowaznionym.



Zatgcznik nr 2

do Umowy powierzenia przetwarzania danych osobowych

Lista os6b upowaznionych przez Ustugobiorce

1. Imie i nazwisko pracownika/wspotpracownika/ serwisanta, dane do kontaktu

(adres e-mail lub nr telefonu SHUZDOWEGO)  ......eeiiiiiiiie e r e e

2. Imie i nazwisko pracownika/wspétpracownika/ serwisanta, dane do kontaktu
(adres e-mail lub nr telefonu SHUZDOWEGO)  .....vviiiiiiii e e e e e e e

3. Imie i nazwisko pracownika/wspotpracownika/ serwisanta, dane do kontaktu
(adres e-mail lub nr telefonu SHUZDOWEGO)  ......eeiiiiiiiie e a e

4. Imie i nazwisko pracownika/wspotpracownika/ serwisanta, dane do kontaktu
(adres e-mail lub nr telefonu SHUZDOWEGO)  ....uvviiiiiiii e a e e

data i czytelny podpis Ustugobiorcy



Zatgcznik nr 2 A

do Umowy powierzenia przetwarzania danych osobowych

Lista os6b upowaznionych przez Ustugobiorce do zdalnego dostepu VPN

1. Imie i nazwisko pracownika/ wspoétpracownika/ serwisanta, dane do kontaktu (adres e-mail lub nr

telefonUu SHUZDOWEGO) ... e e e

2. Imie i nazwisko pracownika/ wspétpracownika/ serwisanta, dane do kontaktu (adres e-mail lub nr
telefonU SHUZDOWEGO)  ...vviiieiieee e

3. Imie i nazwisko pracownika/ wspotpracownika/ serwisanta, dane do kontaktu (adres e-mail lub nr
telefonUu SHIZDOWEGO) ... e e e

4. Imie i nazwisko pracownika/ wspotpracownika/ serwisanta, dane do kontaktu (adres e-mail lub nr
telefonU SHUZDOWEGO)  ...oviiieiiiei e e

data i czytelny podpis Ustugobiorcy



